Приложение № 7 к Правилам ДБО 
МЕРЫ БЕЗОПАСНОСТИ ПРИ РАБОТЕ В СИСТЕМЕ ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ «ИНТЕРНЕТ-БАНК» ДЛЯ ЮРИДИЧЕСКИХ ЛИЦ И ИНДИВИДУАЛЬНЫХ ПРЕДПРИНИМАТЕЛЕЙ
Использование Системы дистанционного банковского обслуживания «Интернет-Банк» (далее – Система «Интернет-Банк») потенциально несет в себе риски неблагоприятных последствий, связанных с хищением денежных средств. Настоящее приложение описывает риски, возникающие на стороне Клиента при использовании Системы «Интернет-Банк», и определяет перечень мер по снижению этих рисков.

1. Описание рисков
1.1. Основным риском при использовании Системы «Интернет-Банк» является риск получения злоумышленником несанкционированного доступа к управлению счетом Клиента и к документам Клиента, передаваемым в Банк через Систему «Интернет-Банк».

1.2. Последствиями несанкционированного доступа могут быть списание денежных средств со счета Клиента или утечка конфиденциальной информации о совершаемых Клиентом операциях.

2. Способы несанкционированного доступа к Системе «Интернет-Банк»
2.1. Основными способами получения несанкционированного доступа к Системе «Интернет-Банк» являются:

· перехват злоумышленником управления компьютером Клиента (мобильным устройством);

· кража Логина и Пароля Клиента для входа в Систему «Интернет-Банк»;

· перехват данных, передаваемых Клиентом в Банк и получаемых Клиентом из Банка. 

2.2. Получение несанкционированного доступа может быть осуществлено:

· злоумышленниками, получившими доступ к компьютеру (мобильному устройству) Клиента через сеть Интернет или иные каналы связи.

· третьими лицами, имеющими физический доступ к компьютеру Клиента (мобильному устройству).

3. Признаки несанкционированного использования рабочего места Клиента, предназначенного для работы в Системе «Интернет-Банк»
3.1. В истории поручений в Системе «Интернет-Банк» указаны поручения, которые Вы не совершали.

3.2. Подозрительная активность на компьютере, с которого осуществляется работа (самопроизвольные движения курсором мыши, открытие/закрытие окон, набор текста и т.п.).

3.3. Осуществлен запрос на ввод Разового пароля для подтверждения выполнения действий, не связанных с входом в Систему «Интернет-Банк» или совершением операций (подтверждение ознакомления с какими-либо правилами, инструкциями или для подтверждения входа в какой-либо раздел Системы «Интернет-Банк», открытия страницы).

3.4. Входящий звонок от лиц, представляющихся работниками Банка, уведомляющих Вас о регламентных/восстановительных работах в Системе «Интернет-Банк» или Банке.

3.5. Получение сообщения о блокировке/разблокировке доступа в Систему «Интернет-Банк».

3.6. Изменение адреса в адресной строке браузера при работе с Системой «Интернет-Банк».

3.7. В «Журнале сеансов работы» обнаружены факты проникновения в Систему «Интернет-Банк» посторонних лиц (вход в Систему «Интернет-Банк» с нетипичного IP-адреса либо в нетипичное для Вас время).

3.8. Невозможность получения доступа к Системе «Интернет-Банк» по причине несовпадения пароля при введении заведомо верного пароля.
3.9. «Зависание» Системы «Интернет-Банк» при одновременной нормальной работе других Интернет-ресурсов.
3.10. Внезапное приостановление работы SIM-карты, на номер которой посредством SMS-сообщений направляются разовые пароли (блокировка SIM-карты). Возможно незаконное изготовление третьими лицами дубликата SIM-карты (необходимо обратиться к оператору мобильной связи).

Данный перечень признаков несанкционированного использования Системы «Интернет-Банк» не является исчерпывающим. В зависимости от новых видов атак список может дополняться или корректироваться. 
4. Для обеспечения безопасности работы в Системе «Интернет-Банк» реализовано
4.1. Шифрование канала связи с использованием протокола SSL/TLS и сертификата, подписанного Удостоверяющим центром.

4.2. Идентификация (Логин) и Аутентификация (Пароль и Разовый пароль) для входа в Систему «Интернет-Банк».

4.3. Средства подтверждения (Разовый пароль) для подтверждения подлинности, неизменности, целостности и авторства распоряжений Клиента.

4.4. Направление SMS/Push-сообщений о проведении транзакций по счетам Клиента, о действиях в Системе «Интернет-Банк» (вход в Систему «Интернет-Банк», смена пароля, проведение транзакций и т.д.) (сервис подключается отдельно).

4.5. Анализ информации, в том числе электронных документов (ЭД), Простых ЭД, на предмет выявления Простых ЭД, ЭД с признаками несанкционированных операций и рисковых операций (фрод-мониторинг).

5. Рекомендации Клиенту при работе в Системе «Интернет-Банк»
В целях снижения возможного риска несанкционированного использования рабочего места в Системе «Интернет-Банк» и списания третьими лицами денежных средств со счета Клиента, необходимо выполнять следующие организационные и технические меры:

5.1. Для входа в Систему «Интернет-Банк» требуется ввести Логин и Пароль, либо войти, используя Сертификат ключа проверки ЭП, хранящимся на смарт-ключе и PIN-код. Не нужно вводить номер вашего мобильного телефона для входа или дополнительной проверки персональной информации в Системе «Интернет-Банк».
5.2. Храните носители ключей (смарт-ключи, USB-флеш и т.д.) в месте, недоступном посторонним лицам. Исключите хранение ключей на жёстком диске, в сетевых каталогах и прочих общедоступных ресурсах, либо используйте крипто-контейнеры.

5.3. Строго сохраняйте в тайне Закрытый (Секретный) ключ ЭП Клиента.
5.4. В случае компрометации или подозрения на компрометацию, а также по истечении срока действия ключа ЭП, необходимо немедленно заменить его в соответствии с Правилами ДБО и документацией на средство криптографической защиты информации. Кроме того, рекомендуется заменять ключи ЭП во всех случаях увольнения или смены лиц, допущенных к этим ключам, а также руководителей юридического лица, которые подписывали решения (доверенности) о допуске пользователей к ключам электронной подписи

5.5. Храните в тайне Пароль для входа в Систему «Интернет-Банк» и Пароль от смарт-ключа. Исключите хранение Пароля в доступных для третьих лиц местах, записи на носителях ключей и т.п. Никогда и ни при каких обстоятельствах не сообщайте Пароли третьим лицам, в том числе работникам Банка.

5.6. Подключите E-mail/SMS/Push-сообщения об отправке платежей и при обнаружении подозрительных операций незамедлительно обращайтесь в Банк.

5.7. Обязательно сверяйте текст SMS-сообщений, содержащий Пароль, с деталями выполняемой Вами операции. Если в SMS указан Пароль для платежа, который Вы не совершали или Вам предлагают его ввести/назвать, чтобы отменить якобы ошибочно проведенный по Вашему счету платеж, ни в коем случае не вводите его в Системе «Интернет-Банк» и не называйте его, в том числе сотрудникам Банка.

5.8. В случае утери мобильного телефона, на который приходят SMS-сообщения с Разовым паролем, немедленно заблокируйте (замените) SIM-карту.

5.9. В случае отсутствия возможности подключения к Сайту Банка, необходимо сообщить об этом в Банк.
5.10. Запишите контактный телефон Банка в адресную книгу или запомните его. В случае если в личном кабинете Системы «Интернет-Банк» Вы обнаружите телефон, отличный от записанного, в особенности, если Вас будут призывать позвонить по этому телефону для уточнения информации, либо по другому поводу, будьте бдительны и немедленно позвоните в Банк по ранее записанному Вами телефону.

5.11. Устанавливайте Мобильные приложения только из авторизованных магазинов App Store и Google Play. Перед установкой приложения убедитесь, что их разработчиком является Center of Financial Technologies. Используйте антивирусное программное обеспечение, в случае, если оно доступно для Вашего телефона/смартфона.

5.12. Используйте только доверенные компьютеры с лицензионным программным обеспечением, установленным и запущенным антивирусным ПО и персональным межсетевым экраном, своевременно обновляйте антивирусные базы. Регулярно проводите полную проверку компьютера на предмет наличия вредоносного ПО, своевременно обновляйте лицензионную операционную систему и браузеры.

5.13. При вводе личной информации, помните, что любой веб-адрес в адресной строке Системы «Интернет-Банк» должен начинаться с «https». Если в адресе не указано «https», это значит, что Вы находитесь на незащищенном веб-сайте, и вводить данные нельзя, так как они будут переданы в отрытом (незашифрованном) виде и могут быть перехвачены.

5.14. Используйте виртуальную клавиатуру для ввода Пароля.

5.15. Будьте внимательны: в случае возникновения подозрений на мошенничество необходимо максимально быстро сообщить о происшествии в Банк с целью оперативного блокирования доступа!

5.16. При работе с электронной почтой не открывайте письма и вложения к ним, полученные от неизвестных отправителей, не переходите по содержащимся в таких письмах ссылкам.

5.17. Не используйте права администратора при отсутствии необходимости. В повседневной практике входите в Систему «Интернет-Банк» как пользователь, не имеющий прав администратора.

5.18. Включите системный аудит событий, регистрирующий возникающие ошибки, вход пользователей и запуск программ, периодически просматривайте журнал и реагируйте на ошибки.

5.19. Запретите в межсетевом экране соединение с Интернет по протоколам FTP, SMTP. Разрешите соединения SMTP только с конкретными почтовыми серверами, на которых зарегистрированы Ваши электронные почтовые ящики.

5.20. Не давайте разрешения неизвестным программам выходить в Интернет.

5.21. При работе в Интернете не соглашайтесь на установку каких-либо дополнительных программ от не доверенных издателей.

5.22. Не используйте в качестве Пароля простые, легко угадываемые комбинации букв и цифр, а также пароли, используемые для доступа в других системах. Пароль должен быть от 6 до 15 символов и содержать строчные и прописные латинские буквы, и цифры.

5.23. Избегайте регистрации номера Вашего мобильного телефона, на который приходят SMS-сообщения с Разовым паролем, в социальных сетях и других открытых источниках.

5.24. Не рекомендуется работать с Системой «Интернет-Банк» на компьютерах в Интернет-кафе или на других компьютерах общего пользования. Если возможность выполнить данную рекомендацию отсутствует, то при первой же возможности измените пароль, войдя в Систему «Интернет-Банк» с личного компьютера.

5.25. Не забывайте корректно завершать работу в Системе «Интернет-Банк» – используйте всегда для этого пункт меню «Выйти».

Выполнение Вами данных рекомендаций позволит значительно снизить риски совершения несанкционированных операций в Системе «Интернет-Банк».

6. При возникновении подозрений в осуществлении несанкционированных операций в Системе «Интернет-Банк», несанкционированного доступа к компьютеру, либо при компрометации Пароля, Разового пароля на вход в Систему «Интернет-Банк» необходимо:
6.1. Выйти из Системы «Интернет-Банк».

6.2. Заблокировать устройства, используемые для работы в Системе «Интернет-Банк» (в том числе, выключить/перевести в режим гибернации (сна) компьютер).
6.3. Незамедлительно обратиться в Банк для смены пароля, приостановления дистанционного обслуживания в Системе «Интернет-Банк». 
6.4. Возобновление доступа в Систему «Интернет-Банк» производится в Банке при личном обращении Клиента.
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